p7aa GOVERNO
Scwiovlll - Ml DO ESTADO

Mato Grosso do Sul

ANEXO V.h.

TRATAMENTO DE DADOS PESSOAIS CONFORME A LEI GERAL DE PROTECAO
DE DADOS - LGPD

CONCORRENCIA PUBLICA N° 01/2021

PARCERIA PUBLICO-PRIVADA, NA MODALIDADE CONCESSAO
ADMINISTRATIVA, PARA PRESTACAO DE SERVICOS DE TRANSPORTE DE
DADOS, MEDIANTE CONSTRUCAO, OPERACAO E MANUTENCAO DE
INFRAESTRUTURA DE REDE DE FIBRA OPTICA DE ALTA CAPACIDADE, PARA
O GOVERNO DO ESTADO DE MATO GROSSO DO SUL
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O Poder Concedente e a Concessionaria se comprometem a proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural, relativos ao tratamento de dados pessoais, inclusive nos meios
digitais, nos termos da Lei Geral de Protecéo de Dados — LGPD (Lein. 13.709, de 14 de
agosto de 2018).

O tratamento de dados pessoais dar-se-a de acordo com as bases legais previstas nas
hipéteses dos artigos 7°, 11 e/lou 14 da Lei 13.709/2018 as quais se submeterdo os
servigos, e para propositos legitimos, especificos, explicitos e informados ao titular.

A Concessionéaria obriga-se ao dever de protecdo, confidencialidade, sigilo de toda
informacéo, dados pessoais e base de dados a que tiver acesso, nos termos da LGPD,
suas alteracbes e regulamentacbes posteriores, durante o cumprimento do objeto
descrito no instrumento contratual.

N&o sera permitido o uso de informacédo, dados pessoais ou base de dados a que tenham
acesso, para fins distintos da execugdo dos servicos especificados no instrumento
contratual.

Em caso de necessidade de coleta de dados pessoais dos titulares mediante
consentimento, indispensaveis a propria prestacdo do servico, esta sera realizada apés
prévia aprovacao do Poder Concedente, responsabilizando-se a Concessionaria pela
obtencéo e gestéao.

A Concessionaria obriga-se a implementar medidas técnicas e administrativas aptas a
promover a seguranca, a protecdo, a confidencialidade e o sigilo de toda informacéao,
dados pessoais e/ou base de dados que tenha acesso, a fim de evitar acessos néao
autorizados, acidentes, vazamentos acidentais ou ilicitos que causem destruicdo, perda,
alteracdo, comunicacdo ou qualquer outra forma de tratamento inadequado ou ilicito;
tudo isso de forma a reduzir o risco ao qual o objeto do contrato ou o Poder Concedente
esta exposto.

A Concessionaria devera manter os registros de tratamento de dados pessoais que
realizar, assim como aqueles compartilhados, com condicGes de rastreabilidade e de
prova eletrbnica a qualquer tempo.

A Concessionaria devera ainda permitir a realizacao de auditorias do Poder Concedente
e disponibilizar toda a informagdo necessaria para demonstrar o cumprimento das
obrigacdes relacionadas a sistematica de protecdo de dados. Além disso, sempre que
solicitado, devera apresentar toda e qualquer informacdo e documentacdo que
comprovem a implementacao dos requisitos de seguranca especificados na contratacao,
de forma a assegurar a auditabilidade do objeto contratado, bem como os demais
dispositivos legais aplicaveis.

A Concessionaria se responsabilizara por assegurar que todos 0s seus colaboradores,
consultores, e/ou prestadores de servicos respeitem o dever de protecao,
confidencialidade e sigilo ao terem acesso e/ou conhecimento da informagao e/ou dos
dados pessoais no exercicio das suas atividades. Estes deverao assumir compromisso
formal de preservar a confidencialidade e seguranca de tais dados, documento que
estara disponivel em carater permanente para exibicdo ao Poder Concedente, mediante
solicitacdo. Além disso em caso de desligamento de funcionério das atividades inerentes
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a execucao do presente Contrato, a Concessionaria devera promover a revogacao de
todos os privilégios de acesso aos sistemas, informagcfes e recursos do Poder
Concedente.

A Concessionaria ndo podera disponibilizar ou transmitir a terceiros, sem prévia
autorizacdo por escrito, informacéao, dados pessoais ou base de dados a que tenha
acesso em razao do cumprimento do objeto deste instrumento contratual.

Caso autorizada transmissdo de dados a terceiros, as informacfes
fornecidas/compartilhadas devem se limitar ao estritamente necessario para o fiel
desempenho da execuc¢éo do instrumento contratual.

A Concessionaria devera adotar planos de resposta a incidentes de seguranca
eventualmente ocorridos durante o tratamento dos dados coletados para a execugao das
finalidades deste contrato, bem como dispor de mecanismos que possibilitem a sua
remediacdo, de modo a evitar ou minimizar eventuais danos aos titulares dos dados.

A Concessionaria devera comunicar formalmente ao Poder Concedente a ocorréncia de
risco, ameaca ou incidente de segurancga que possa acarretar comprometimento ou dano
potencial ou efetivo a Titular de dados pessoais, evitando atrasos por conta de
verificacBes ou inspecdes. A comunicacao, por sua vez, devera ser realizada em até 02
(dois) dias uteis da ciéncia do fato.

A comunicacdo acima mencionada ndo eximira a Concessionaria das obriga¢des, e/ou
sancdes que possam incidir em razédo da perda de informacéo, dados pessoais e/ou base
de dados.

Encerrada a vigéncia do contrato ou ap6s a satisfacdo da finalidade pretendida, a
Concessionaria interrompera o tratamento dos dados pessoais disponibilizados pelo
Poder Concedente e, em no maximo trinta dias, sob instru¢cdes e na medida do
determinado por este, eliminara completamente os Dados Pessoais e todas as cépias
porventura existentes (seja em formato digital ou fisico), salvo quando a Concessionaria
tenha que manter os dados para cumprimento de obrigacao legal.

A Concessionaria ficara obrigada a assumir total responsabilidade e ressarcimento por
todo e qualquer dano e/ou prejuizo sofrido incluindo sancdes aplicadas pela autoridade
nacional decorrentes de tratamento inadequado dos dados pessoais compartilhados pelo
Poder Concedente para as finalidades pretendidas neste contrato.

A Concessionéaria ficara obrigada a assumir total responsabilidade pelos danos
patrimoniais, morais, individuais ou coletivos que venham a ser causados em razao do
descumprimento de suas obrigacbes legais no processo de tratamento dos dados
compartilhados pelo Poder Concedente.

Eventuais responsabilidades serdo apuradas de acordo com o que dispde a Secéo lll,
Capitulo VI da LGPD.



